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Auftragsverarbeitungsvertrag

Stand 7. September 2026, Fassung 1.2, Vorlage der Doricom GmbH

Vertrag uber die Verarbeitung personenbezogener Daten im Auftrag nach Art. 28 der Verordnung (EU) 2016/679
(Datenschutz-Grundverordnung, nachfolgend ,DSGVO").

Verantwortlicher
Firma
Anschrift

Vertreten durch

Ansprechpartner, E-Mail, Telefon

nachfolgend ,Verantwortlicher*

Auftragsverarbeiter

Doricom GmbH, Dehnenring 16, 38539 Muden/Aller, vertreten durch die Geschaftsflihrer Dorean Wesche und Julien
Iwert, Telefon 05375 983187, E-Mail mail@doricom.de

nachfolgend ,Auftragsverarbeiter*

1. Gegenstand, Dauer und Rangfolge

1.1 Der Auftragsverarbeiter erbringt fir den Verantwortlichen IT-Leistungen auf Grundlage eines Hauptvertrags,
insbesondere eines Wartungs-, Managed-Service-, Projekt- oder Einzelauftrags. Dabei erhalt er Zugriff auf
personenbezogene Daten, fir die der Verantwortliche verantwortlich im Sinne von Art. 4 Nr. 7 DSGVO ist.

1.2 Gegenstand dieses Vertrags sind die Rechte und Pflichten der Parteien im Zusammenhang mit dieser
Verarbeitung. Art, Umfang und Zweck der Verarbeitung, die Arten personenbezogener Daten und die Kategorien
betroffener Personen ergeben sich aus Anlage 1.

1.3 Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags. Er endet automatisch mit dessen
Beendigung, ohne dass eine gesonderte Kiindigung erforderlich ist. Eine isolierte Kiindigung dieses Vertrags ist
ausgeschlossen. Die Pflichten aus Ziffer 6 und Ziffer 11 bestehen lUber das Vertragsende hinaus fort.

1.4 Bei Widersprichen gilt folgende Rangfolge. Dieser Vertrag geht dem Hauptvertrag und den Allgemeinen
Geschaftsbedingungen des Auftragsverarbeiters in Fragen des Datenschutzes vor. In allen Ubrigen Fragen,
insbesondere zu Vergutung, Haftung, Gewahrleistung und Laufzeit, gelten der Hauptvertrag und die Allgemeinen
Geschaftsbedingungen des Auftragsverarbeiters.

2. Weisungsrecht

2.1 Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschliellich im Rahmen dieses Vertrags und
nach dokumentierten Weisungen des Verantwortlichen. Eine Verarbeitung zu eigenen Zwecken findet nicht statt.

2.2 Weisungen erteilt der Verantwortliche in der Regel in Textform. Mindliche Weisungen bestatigt er unverziglich
in Textform. Weisungsbefugt sind die in Anlage 1 benannten Personen.

2.3 Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist, dass eine
Weisung gegen das Datenschutzrecht versto3t. Er ist berechtigt, die Ausfiihrung der betreffenden Weisung bis zu
ihrer Bestatigung oder Anderung durch den Verantwortlichen auszusetzen.
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2.4 Weisungen, die Uber den im Hauptvertrag vereinbarten Leistungsumfang hinausgehen, fihrt der
Auftragsverarbeiter nur nach gesonderter Vereinbarung aus. Der Aufwand wird nach den Satzen des Hauptvertrags
vergutet.

3. Pflichten des Auftragsverarbeiters

3.1 Der Auftragsverarbeiter verarbeitet die Daten nur auf dem Gebiet der Europaischen Union oder des
Europaischen Wirtschaftsraums. Eine Verlagerung in ein Drittland erfolgt nur mit Zustimmung des Verantwortlichen
in Textform und nur unter Einhaltung der Voraussetzungen der Art. 44 bis 49 DSGVO.

3.2 Er setzt zur Durchfihrung der Arbeiten nur Personen ein, die auf die Vertraulichkeit verpflichtet und mit den
einschlagigen Datenschutzbestimmungen vertraut gemacht wurden.

3.3 Er unterstutzt den Verantwortlichen bei der Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO, insbesondere
bei der Sicherheit der Verarbeitung, bei der Meldung von Datenschutzverletzungen und bei Datenschutz-
Folgenabschatzungen. Fur diese Unterstitzung gilt Ziffer 13.

3.4 Er fuhrt ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten, die er im Auftrag durchflhrt, nach Art. 30
Abs. 2 DSGVO und stellt es dem Verantwortlichen auf Anforderung zur Verfiigung.

3.5 Er benennt gegeniber dem Verantwortlichen einen datenschutzrechtlichen Ansprechpartner. Die
Voraussetzungen fir die Benennung eines Datenschutzbeauftragten nach Art. 37 DSGVO und § 38 BDSG liegen
derzeit nicht vor. Der Auftragsverarbeiter Uberpruft dies regelmafig und informiert den Verantwortlichen, wenn sich
das andert.

3.6 Er berichtigt, 16scht oder sperrt Daten nur nach Weisung des Verantwortlichen, es sei denn, eine gesetzliche
Pflicht verlangt etwas anderes.

3.7 Datentrager und Unterlagen des Verantwortlichen bewahrt er gegen unbefugten Zugriff geschiitzt auf und gibt
sie auf Verlangen zurick.

3.8 Fernwartungszugriffe erfolgen ausschlieRlich anlassbezogen, mit personalisierten Zugangen und werden
protokolliert. Ein unbeobachteter Zugriff auf Arbeitsplatze erfolgt nur, soweit dies flr die Leistung erforderlich ist und
der Verantwortliche dies allgemein oder im Einzelfall gestattet hat.

3.9 Der Auftragsverarbeiter nimmt keine Kenntnis von Inhaltsdaten, soweit dies fir die Leistung nicht erforderlich
ist. Eine zufallige Kenntnisnahme, die sich technisch nicht vermeiden Iasst, bleibt hiervon unberihrt.

4. Technische und organisatorische MalRnahmen

4.1 Der Auftragsverarbeiter trifft die in Anlage 2 beschriebenen technischen und organisatorischen MaRnahmen
nach Art. 32 DSGVO und halt sie wahrend der Vertragslaufzeit aufrecht.

4.2 Die MaRnahmen unterliegen dem technischen Fortschritt. Der Auftragsverarbeiter darf sie anpassen und
weiterentwickeln, solange das Schutzniveau nicht unterschritten wird. Wesentliche Anderungen dokumentiert er und
teilt sie dem Verantwortlichen auf Anforderung mit.

4.3 Die Verantwortung fiur die Sicherheit der Systeme des Verantwortlichen selbst, insbesondere fir
Datensicherung, Updatestand, Rechtevergabe und Netztrennung, bleibt beim Verantwortlichen, soweit diese
Leistungen nicht ausdriicklich Gegenstand des Hauptvertrags sind.

5. Unterauftragsverarbeiter

5.1 Der Auftragsverarbeiter darf weitere Auftragsverarbeiter nur nach vorheriger Genehmigung des Verantwortlichen
in Textform hinzuziehen. Die zum Zeitpunkt des Vertragsschlusses eingesetzten Unterauftragsverarbeiter sind in
Anlage 3 aufgefuhrt und gelten mit Abschluss dieses Vertrags als genehmigt.

5.2 Der Auftragsverarbeiter zeigt die Hinzuziehung eines weiteren Unterauftragsverarbeiters mindestens vier
Wochen vor Beginn der Verarbeitung in Textform an. Erteilt der Verantwortliche die Genehmigung nicht innerhalb
von vier Wochen und benennt er keine sachlichen Grinde fur die Ablehnung, gilt die Leistung insoweit als nicht
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geschuldet. Der Auftragsverarbeiter kann in diesem Fall den betroffenen Leistungsbestandteil mit einer Frist von
einem Monat kiindigen.

5.3 Der Auftragsverarbeiter schlief3t mit jedem Unterauftragsverarbeiter einen Vertrag, der diesem im Wesentlichen
dieselben Pflichten auferlegt, wie sie in diesem Vertrag vereinbart sind, und wahlt ihn unter besonderer
Berlcksichtigung der Eignung der getroffenen technischen und organisatorischen MalRnahmen aus. Kommt der
Unterauftragsverarbeiter seinen Datenschutzpflichten nicht nach, haftet der Auftragsverarbeiter gegeniiber dem
Verantwortlichen nach Art. 28 Abs. 4 DSGVO fiir die Einhaltung dieser Pflichten.

5.4 Nicht als Unterauftragsverarbeitung gelten Nebenleistungen, die der Auftragsverarbeiter fir seinen eigenen
Betrieb in Anspruch nimmt, insbesondere Telekommunikationsdienste, Post, Transport, Reinigung sowie die
Wartung eigener Gerate, solange dabei kein Zugriff auf Daten des Verantwortlichen erfolgt.

5.5 Dienste, die der Verantwortliche selbst beauftragt und deren Vertragspartner er ist, insbesondere von ihm
lizenzierte Cloud-Dienste, sind keine Unterauftragsverarbeiter des Auftragsverarbeiters. Der Verantwortliche
schliet mit diesen Anbietern eigene Vereinbarungen zur Auftragsverarbeitung.

6. Vertraulichkeit und Berufsgeheimnis

6.1 Der Auftragsverarbeiter und die von ihm eingesetzten Personen sind zur Vertraulichkeit verpflichtet. Die
Verpflichtung besteht iber das Ende dieses Vertrags hinaus fort.

6.2 Ist der Verantwortliche Berufsgeheimnistrager im Sinne von § 203 StGB, insbesondere als Arzt, Zahnarzt,
Psychotherapeut, Apotheker, Rechtsanwalt, Steuerberater oder Wirtschaftsprifer, so gilt Folgendes. Der
Auftragsverarbeiter ist sonstige mitwirkende Person nach § 203 Abs. 3 StGB. Er verpflichtet sich und alle von ihm
eingesetzten Personen und Unterauftragsverarbeiter zur Geheimhaltung der ihm bekannt gewordenen Geheimnisse
und weist auf die Strafbarkeit einer unbefugten Offenbarung hin. Der Auftragsverarbeiter dokumentiert diese
Verpflichtungen und legt sie auf Anforderung vor.

6.3 Werden im Rahmen der Verarbeitung Daten besonderer Kategorien nach Art. 9 DSGVO berihrt, insbesondere
Gesundheitsdaten, beschrankt der Auftragsverarbeiter den Zugriff auf das fur die Leistung unbedingt erforderliche
MafR, protokolliert ihn und trifft die in Anlage 2 genannten zuséatzlichen MafRnahmen.

7. Rechte betroffener Personen

7.1 Wendet sich eine betroffene Person unmittelbar an den Auftragsverarbeiter, leitet er das Anliegen unverzuiglich
an den Verantwortlichen weiter und beantwortet es nicht selbst.

7.2 Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Erflllung der Rechte betroffener Personen nach
Art. 15 bis 22 DSGVO im Rahmen seiner technischen Mdglichkeiten, insbesondere bei Auskunft, Berichtigung,
Léschung, Einschrankung der Verarbeitung und Datenubertragbarkeit. Fir den Aufwand gilt Ziffer 13.

8. Meldung von Verletzungen des Schutzes personenbezogener Daten

8.1 Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, nachdem ihm eine Verletzung des
Schutzes personenbezogener Daten in seinem Verantwortungsbereich bekannt geworden ist. Die Information erfolgt
an die in Anlage 1 genannte Adresse, telefonisch und in Textform.

8.2 Die Meldung enthalt, soweit bekannt, eine Beschreibung der Art der Verletzung, die betroffenen Datenarten und
Kategorien betroffener Personen, die wahrscheinlichen Folgen sowie die getroffenen und vorgeschlagenen
MafRnahmen. Fehlende Angaben erganzt der Auftragsverarbeiter, sobald sie vorliegen.

8.3 Die Meldung an die Aufsichtsbehorde nach Art. 33 DSGVO und die Benachrichtigung betroffener Personen nach
Art. 34 DSGVO obliegen ausschliellich dem Verantwortlichen. Der Auftragsverarbeiter unterstiitzt ihn dabei nach
Ziffer 3.3.

8.4 Eine Meldung des Auftragsverarbeiters stellt kein Anerkenntnis eines Verschuldens dar.
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9. Nachweise und Kontrollrechte

9.1 Der Auftragsverarbeiter weist die Einhaltung der Pflichten aus diesem Vertrag auf Anforderung nach,
insbesondere durch Selbstauskunft, durch Vorlage der Beschreibung nach Anlage 2, durch aktuelle Testate,
Berichte oder Zertifikate oder durch geeignete Bescheinigungen unabhangiger Stellen.

9.2 Genligen die Nachweise nach Ziffer 9.1 im Einzelfall nicht, kann der Verantwortliche eine Kontrolle in den
Geschéaftsraumen des Auftragsverarbeiters durchfiihren. Die Kontrolle wird mit einer Frist von mindestens vier
Wochen in Textform angekuindigt, findet innerhalb der reguléaren Arbeitszeit des Auftragsverarbeiters von Montag
bis Freitag zwischen 08:00 Uhr und 18:00 Uhr statt, darf den Betriebsablauf nicht unangemessen beeintrachtigen
und erfolgt hochstens einmal je Kalenderjahr. Bei einem konkreten Anlass, insbesondere nach einer
Datenschutzverletzung oder auf Verlangen einer Aufsichtsbehorde, ist eine zusatzliche Kontrolle zulassig.

9.3 Kontrollen fihrt der Verantwortliche selbst oder durch einen zur Vertraulichkeit verpflichteten Prifer durch, der
nicht Wettbewerber des Auftragsverarbeiters ist. Der Prifer erhalt keinen Zugriff auf Daten anderer Kunden des
Auftragsverarbeiters.

9.4 Den Aufwand des Auftragsverarbeiters fiir Kontrollen nach Ziffer 9.2 vergiitet der Verantwortliche nach Ziffer 13,
soweit dies gesetzlich zulassig ist und die Kontrolle keinen erheblichen Verstol} des Auftragsverarbeiters aufdeckt.
Das Recht des Verantwortlichen auf Uberpriifung nach Art. 28 Abs. 3 lit. h DSGVO bleibt unberiihrt.

9.5 Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich tber Kontrollen und MaRnahmen von
Aufsichtsbehdrden, soweit sie sich auf die Verarbeitung nach diesem Vertrag beziehen.

10. Pflichten des Verantwortlichen

10.1 Der Verantwortliche ist fir die RechtmaRigkeit der Verarbeitung und fiir die Wahrung der Rechte betroffener
Personen allein verantwortlich. Er stellt sicher, dass fur jede Verarbeitung eine Rechtsgrundlage besteht.

10.2 Er teilt dem Auftragsverarbeiter unverziglich mit, wenn er Fehler oder UnregelmaBigkeiten bei der Prifung der
Ergebnisse feststellt.

10.3 Er benennt die weisungsbefugten Personen und die Meldeadresse nach Anlage 1 und halt diese Angaben
aktuell.

10.4 Er informiert den Auftragsverarbeiter vor Beginn der Verarbeitung, wenn Daten besonderer Kategorien nach
Art. 9 DSGVO oder Daten, die einem Berufsgeheimnis nach § 203 StGB unterliegen, betroffen sind.

10.5 Er stellt den Auftragsverarbeiter von Ansprichen Dritter und von BuRgeldern frei, die darauf beruhen, dass die
Verarbeitung ohne Rechtsgrundlage erfolgte, dass eine Weisung rechtswidrig war oder dass der Verantwortliche
seine Pflichten aus diesem Vertrag verletzt hat.

11. Loschung und Ruickgabe nach Vertragsende

11.1 Nach Beendigung des Vertrags |6scht der Auftragsverarbeiter die im Auftrag verarbeiteten Daten sowie Kopien,
Sicherungen und Protokolle nach dem Stand der Technik, sobald sie fir die Leistungserbringung nicht mehr bendtigt
werden, spatestens innerhalb eines Monats nach Vertragsende. Daten in Sicherungsbestanden werden mit dem
Auslaufen des regularen Aufbewahrungszyklus geldscht, spatestens drei Monate nach Vertragsende.

11.2 Der Verantwortliche kann innerhalb von vier Wochen nach Vertragsende die Rickgabe der Daten in einem
gangigen Format verlangen. Der Aufwand wird nach Ziffer 13 vergutet. Nach Ablauf dieser Frist ist der
Auftragsverarbeiter zur Léschung berechtigt.

11.3 Die Léschung weist der Auftragsverarbeiter auf Anforderung in Textform nach.

11.4 Dokumentationen, Protokolle und Daten, die dem Nachweis der ordnungsgemafen Verarbeitung dienen, sowie
Daten, fur die eine gesetzliche Aufbewahrungspflicht besteht, darf der Auftragsverarbeiter Uber das Vertragsende
hinaus aufbewahren, bis die jeweilige Frist abgelaufen ist. Er kann sie stattdessen dem Verantwortlichen tibergeben
und im eigenen Bestand I6schen.
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11.5 Die Zugange zu den Systemen des Verantwortlichen deaktiviert der Auftragsverarbeiter mit Vertragsende. Der
Verantwortliche ist verpflichtet, die ihm bekannten Zugange des Auftragsverarbeiters zusatzlich selbst zu sperren
oder die Kennworter zu andern.

12. Haftung

12.1 Fir die Haftung der Parteien untereinander gelten die Haftungsregelungen des Hauptvertrags und der
Allgemeinen Geschaftsbedingungen des Auftragsverarbeiters. Diese gelten auch fir Anspriche wegen der
Verletzung von Pflichten aus diesem Vertrag.

12.2 Art. 82 DSGVO bleibt im Verhaltnis zu betroffenen Personen unberihrt. Im Innenverhaltnis tragen die Parteien
einen Schaden in dem Verhaltnis, in dem sie ihn verursacht haben.

12.3 Der Auftragsverarbeiter haftet nicht fur Schaden, die darauf beruhen, dass er eine Weisung des
Verantwortlichen ausgefliihrt hat, oder dass der Verantwortliche eine vom Auftragsverarbeiter in Textform
empfohlene Mafinahme nicht umgesetzt hat.

13. Vergutung

13.1 Die Erflllung der Pflichten aus diesem Vertrag ist mit der Vergltung des Hauptvertrags abgegolten, soweit es
sich um die Einhaltung der eigenen Pflichten des Auftragsverarbeiters handelt.

13.2 Leistungen, die auf einer Anforderung des Verantwortlichen beruhen, werden nach den Séatzen des
Hauptvertrags vergltet, soweit dies gesetzlich zulassig ist. Das betrifft insbesondere die Unterstiitzung bei Anfragen
betroffener Personen, die Mitwirkung an Datenschutz-Folgenabschatzungen, das Ausflllen kundenspezifischer
Fragebdgen und Audits, Kontrollen nach Ziffer 9.2, die Riuickgabe von Daten nach Ziffer 11.2 sowie die Ausfihrung
von Weisungen, die Uber den Leistungsumfang des Hauptvertrags hinausgehen.

13.3 Nicht vergutet werden Leistungen, die durch ein Verschulden des Auftragsverarbeiters veranlasst sind.

14. Schlussbestimmungen

14.1 Anderungen und Ergénzungen dieses Vertrags und seiner Anlagen bediirfen der Textform. Textform im Sinne
dieses Vertrags ist die Textform nach § 126b BGB. Eine E-Mail genugt.

14.2 Sollte eine Bestimmung dieses Vertrags unwirksam oder undurchfiihrbar sein oder werden, bleibt die
Wirksamkeit der Gbrigen Bestimmungen unberthrt. An die Stelle der unwirksamen Bestimmung tritt die gesetzliche
Regelung.

14.3 Es gilt deutsches Recht. Firr den Gerichtsstand gilt die Regelung des Hauptvertrags.
14.4 Anlage 1, Anlage 2 und Anlage 3 sind Bestandteil dieses Vertrags.

Ort, Datum Ort, Datum

Verantwortlicher Doricom GmbH, Auftragsverarbeiter
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Anlage 1: Gegenstand der Verarbeitung

Diese Anlage ist je Kunde auszufiillen. Zutreffendes ist zu kennzeichnen, nicht Zutreffendes zu streichen.

1. Zweck und Art der Verarbeitung

Die Verarbeitung erfolgt ausschlieRlich zur Erbringung der im Hauptvertrag vereinbarten IT-Leistungen. Eine
Nutzung zu eigenen Zwecken des Auftragsverarbeiters findet nicht statt. Umfasst sind die folgenden Tatigkeiten.

[ 1 Administration und Betreuung von Servern, Netzwerken und Arbeitsplatzen

[ 1 Fernwartung und Anwendersupport

[ 1 Uberwachung von Systemen, Diensten und Datensicherungen (Monitoring)

[ 1Einrichtung und Betreuung von Datensicherungen einschlief3lich Wiederherstellung
[ 1Betreuung von Microsoft 365, Exchange und Postfachern

[ 1Betreuung von E-Mail-Archivierung

[ ]1Betrieb und Betreuung von Webauftritten, Hosting und Domains

[ 1 Betreuung von Telefonanlagen und Videotechnik

[ ]1Betreuung von Fachanwendungen, insbesondere Praxis- und Kanzleisoftware

[ 1 Betreuung der Telematikinfrastruktur, Konnektor und KIM

[ 1Migration, Umzug und AuRerbetriebnahme von Systemen

[ 1 Fehleranalyse und Stérungsbeseitigung, einschlieRlich Auswertung von Protokollen
[ 1S0NStGES: uviiiiiiieeiice e

2. Arten personenbezogener Daten
[ 1 Stammdaten von Mitarbeitenden des Verantwortlichen, etwa Name, Funktion, Kennung
[ 1 Kontaktdaten, etwa Anschrift, Telefonnummer, E-Mail-Adresse
[ 1Inhalts- und Kommunikationsdaten, etwa E-Mails, Dateien, Dokumente
[ ] Protokoll- und Nutzungsdaten, etwa Anmeldezeiten, IP-Adressen, Zugriffe
[ 1 Kunden- und Lieferantendaten des Verantwortlichen
[ 1Vertrags- und Abrechnungsdaten
[ 1Personalstammdaten und Abrechnungsdaten aus Lohn- und Finanzbuchhaltung
[ 1 Gesundheitsdaten und sonstige Daten besonderer Kategorien nach Art. 9 DSGVO
[ ] Daten, die einem Berufsgeheimnis nach § 203 StGB unterliegen
[ 1S0NStGES: .iviiiiieieeiice e

3. Kategorien betroffener Personen
[ 1 Mitarbeitende des Verantwortlichen, einschlief3lich Auszubildender und Aushilfen
[ ]1Bewerber
[ 1Kunden, Mandanten, Patienten des Verantwortlichen
[ ]1Lieferanten und Dienstleister des Verantwortlichen
[ 1Interessenten und sonstige Kontakte
[ ]1Besucher der Raumlichkeiten, bei Einsatz von Videotechnik
[ 1S0NSHGES: .ooiiiiiieeie e

4. Ort der Verarbeitung

Raumlichkeiten des Verantwortlichen, Raumlichkeiten des Auftragsverarbeiters in 38539 Miden/Aller sowie mobil
aus dem Gebiet der Europaischen Union Uber gesicherte Verbindungen. Rechenzentren der in Anlage 3 genannten
Unterauftragsverarbeiter innerhalb der Europaischen Union.

5. Weisungsbefugte Personen des Verantwortlichen
Name, Funktion

Name, Funktion

E-Mail und Telefon fiir Weisungen

Doricom GmbH, Auftragsverarbeitungsvertrag, Stand 7. September 2026 Seite 6 von 9



6. Meldeadresse fiir Datenschutzverletzungen

Name, Funktion

E-Mail und Telefon, auch auRerhalb der Geschéftszeiten

7. Ansprechpartner des Auftragsverarbeiters
Dorean Wesche und Julien Iwert, Telefon 05375 983187, E-Mail mail@doricom.de
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Anlage 2: Technische und organisatorische MaRnahmen

Beschreibung der Mallnahmen des Auftragsverarbeiters nach Art. 32 DSGVO. Die MaRnahmen beziehen sich auf
die Verarbeitung im Auftrag und auf die dafiir eingesetzten Systeme des Auftragsverarbeiters.

1. Vertraulichkeit

Zutrittskontrolle. Die Geschaftsraume sind verschlossen, der Zutritt ist auf die Geschaftsfihrung beschrankt.
Unterlagen und Datentrager des Verantwortlichen werden verschlossen aufbewahrt.

Zugangskontrolle. Alle Gerate sind mit Festplattenverschlisselung und Kennwortschutz versehen und sperren
nach Inaktivitat. Fir administrative Zugange wird eine Mehrfaktoranmeldung eingesetzt, soweit das jeweilige
System sie unterstutzt.

Zugriffskontrolle. Zugangsdaten werden ausschlie3lich in einem verschlisselten Passwortmanager gespeichert.
Administrative Konten sind von Alltagskonten getrennt. Zugriffe erfolgen anlassbezogen und nach dem Prinzip
der geringsten Berechtigung.

Trennungskontrolle. Daten und Zugange unterschiedlicher Kunden werden getrennt verwaltet und nicht vermischt.

Verschlisselung. Fernwartungsverbindungen und Datentbertragungen erfolgen ausschlief3lich verschlisselt.
Datentrager zum Transport von Daten werden verschlisselt.

2. Integritat

Eingabekontrolle. Fernwartungszugriffe und administrative Tatigkeiten werden protokolliert und sind einer Person
zuordenbar. Die Protokolle werden fir einen angemessenen Zeitraum aufbewahrt.

Weitergabekontrolle. Eine Weitergabe von Daten an Dritte erfolgt nur nach Weisung des Verantwortlichen. Der
Versand personenbezogener Daten erfolgt verschlisselt oder tber gesicherte Ubertragungswege.

3. Verfiigbarkeit und Belastbarkeit

Die Systeme des Auftragsverarbeiters werden gesichert, die Sicherungen werden regelmallig auf
Wiederherstellbarkeit gepruft.

Endgerate und Server werden mit aktueller Schutzsoftware betrieben und zeitnah mit Sicherheitsupdates
versorgt.

Der Internetzugang ist durch eine verwaltete Firewall geschitzt.

4. Verfahren zur regelmiRigen Uberpriifung

Datenschutzmanagement. Zustandig ist die Geschaftsfiuhrung. Die MaRnahmen dieser Anlage werden
mindestens einmal jahrlich Uberpruft.

Auftragskontrolle. Weisungen werden dokumentiert. Unterauftragsverarbeiter werden nach Ziffer 5 des Vertrags
ausgewahlt und vertraglich verpflichtet.

Verpflichtung der eingesetzten Personen auf die Vertraulichkeit sowie, bei Berufsgeheimnistragern, auf die
Geheimhaltung nach § 203 Abs. 3 StGB.

Vorfallmanagement. Datenschutzverletzungen werden dokumentiert und nach Ziffer 8 des Vertrags gemeldet.

5. Zusatzliche MaBnahmen bei Daten besonderer Kategorien
Beschrankung des Zugriffs auf die Geschaftsfiihrung.

Zugriff nur nach Ankuindigung gegenliber dem Verantwortlichen oder auf dessen Anforderung, soweit betrieblich
moglich.

Keine Speicherung von Inhaltsdaten des Verantwortlichen auf Geraten des Auftragsverarbeiters, auller fur die
Dauer einer beauftragten Wiederherstellung oder Fehleranalyse.

Léschung solcher Daten unverziglich nach Abschluss der jeweiligen Tatigkeit.

6. Loschung und Entsorgung

Datentrager werden vor der Weitergabe oder Entsorgung mehrfach berschrieben oder physisch zerstort. Auf
Verlangen wird ein Nachweis erstellt.

Papierunterlagen mit personenbezogenen Daten werden geschreddert.
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Anlage 3: Unterauftragsverarbeiter

Die folgenden Unterauftragsverarbeiter sind mit Abschluss dieses Vertrags genehmigt. Die Zeilen sind je Kunde auf
die tatsachlich genutzten Leistungen zu beschranken.

Unternehmen und Sitz Leistung Ort der Verarbeitung

STRATO AG, Otto-Ostrowski- Hosting von Webauftritten, Domains und Deutschland
StralRe 7, 10249 Berlin Postfachern, Speicherung der zugehdrigen

Daten
TeamViewer Germany GmbH, Bereitstellung der Fernwartungsverbindung, Europaische Union

Bahnhofsplatz 2, 73033 Verarbeitung von Verbindungs- und
Goppingen Protokolldaten

Weitere Unterauftragsverarbeiter werden nach Ziffer 5.2 des Vertrags angezeigt und genehmigt. Erganzungen
werden hier dokumentiert.

Unternehmen, Leistung, genehmigt am
Unternehmen, Leistung, genehmigt am

Unternehmen, Leistung, genehmigt am
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